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A. Scop

Magna se angajeaza ferm sa pastreze confidentialitatea tuturor partilor interesate, in conformitate cu
legislatia aplicabila. In legatura cu respectivul angajament, urmatoarea politicd explicad cadrul conform
caruia Magna va respecta legile aplicabile privind confidentialitatea datelor din anumite tari.

B. Sfera de aplicare

Aceasta politica se aplica:

i. tuturor entitatilor si angajatilor Magna International Inc. si grupurilor sale operationale, diviziilor,
asocierilor in participatiune si altor operatiuni de la nivel global (denumite colectiv ,Magna”), cu
resedinta in tarile specificate (,,tarile de aplicare”, asa cum sunt definite mai jos);

ii. oricarei persoane vizate (definitd mai jos) rezidenta intr-o tara de aplicare ale carei date cu caracter
personal au fost furnizate companiei Magna;

iii. oricarei entitati sau angajat Magna, indiferent de locatia acestora, care controleaza sau prelucreaza
datele cu caracter personal ale persoanelor vizate care isi au resedinta in tarile de aplicare; si

iv.  oricaror alti angajati Magna care detin pozitii identificate in mod specific in aceasta Politica.
C. Definitii

~controlul” datelor cu caracter personal efectuat de catre un ,operator” inseamna stabilirea scopurilor si
a mijloacelor de prelucrare a datelor cu caracter personal;

Jtari de aplicare” inseamna tarile enumerate in Anexa ,,A” din aceasta politica (in versiunea actualizata
periodic), care include toate tarile Uniunii Europene, precum si alte tari cu legislatie similara cu
Regulamentul general al Uniunii Europene privind protectia datelor - GDPR;

»date cu caracter personal” inseamna orice informatie referitoare la o persoana fizica identificatd sau
identificabila care isi are resedinta intr-o tard de aplicare (,persoana vizata”). O persoanad este
identificabila daca poate fi identificata, direct sau indirect, prin referire la

i. identificatorul persoanei respective, precum numele, codul numeric personal, datele despre locatie;
sau

ii. factori care exprima identitatea fizica, sociala sau financiara specifica persoanei vizate.

»incalcarea securitatii datelor cu caracter personal” inseamna o incalcare a securitatii care duce la
distrugerea, pierderea, modificarea, dezvaluirea neautorizata sau accesul accidental sau ilegal la date cu
caracter personal.

.persoana imputernicita de operator’ inseamna o persoana sau o entitate care prelucreaza datele cu
caracter personal conform comenzii sau in numele operatorului.

,prelucrarea” inseamna orice operatiune(i) efectuatd(e) cu datele cu caracter personal, inclusiv
colectarea, inregistrarea, organizarea, structurarea, stocarea, modificarea, folosirea, dezvaluirea prin
transmitere, stergerea sau distrugerea datelor.

»date sensibile cu caracter personal”, in China, inseamna orice date cu caracter personal care daca
sunt dezvaluite sau utilizate ilegal, pot viola demnitatea personala sau pot cauza daune persoanei vizate,
inclusiv date financiare (de exemplu, numerele de cont bancar etc.) si date de identificare (de exemplu
numere de pasaport sau de permis de conducere etc.), pe cédnd in alte de aplicare, ,datele sensibile cu
caracter personal’ inseamna doar date care dezvaluie originea rasiala sau etnica, opiniile politice,
convingerile religioase sau filozofice, apartenenta la sindicate; date privind sénatatea, viata sau orientarea
sexuala; date genetice sau biometrice.




D. Principiile de protectie a datelor

Magna va respecta principiile referitoare la prelucrarea datelor cu caracter personal, stabilite Tn legile
aplicabile privind confidentialitatea datelor din tarile de aplicare. Principiile sunt urmatoarele:

e Datele cu caracter personal pe care compania Magna le colecteaza direct sau indirect de la o
persoana vizata sunt prelucrate intr-un mod legal, transparent si corect;

e Magna va colecta date cu caracter personal numai in scopuri specificate, explicite si legitime;

e Volumul datelor cu caracter personal care vor fi colectate de Magna va fi adecvat, relevant si limitat
la ceea ce este necesar in aceste scopuri;

e Magna va adopta masuri rezonabile pentru a se asigura ca datele cu caracter personal colectate
sunt corecte si actualizate si ca datele inexacte sunt sterse;

e Magna va pastra datele cu caracter personal numai atat timp cat este necesar pentru indeplinirea
scopului(-rilor) specific(e) pentru care au fost colectate; si

e Magna va prelucra datele cu caracter personal - si mai ales datele sensibile - in cadrul masurilor
tehnice si organizatorice, intr-un mod care sa asigure securitatea adecvata pentru a preveni
incalcarea securitatii datelor.

E. Temeiul juridic

Magna va procesa datele cu caracter personal Th masura permiséa de legile privind confidentialitatea datelor
in vigoare n tarile de aplicare: Temeiurile juridice sunt:

e Pentru protejarea persoanei vizate sau a altei persoane;
e Pentru a respecta obligatiile Magna prevazute de legislatia, normele sau contractele in vigoare;

e Pentru a executa un contract sau — la cererea persoanei vizate — pentru incheierea unui contract
Cu persoana vizata;

e Pentru urmarirea intereselor Magna dacéa respectivele interese nu sunt anulate de drepturi si
libertati fundamentale ale persoanei vizate; si

e Consimtamantul persoanei vizate, unde este prevazut de lege.

F. Responsabilitatile operatorilor si ale persoanelor imputernicite de operatorii Magna

Operatorii Magna si persoanele imputernicite de catre operatorii sai implementeaza masurile necesare
pentru a se asigura si pentru a putea demonstra ca orice prelucrare de date este efectuata in conformitate
cu legile privind confidentialitatea datelor in vigoare, din tarile de aplicare. Operatorii si persoanele
imputernicite de catre operatorii Magna vor asigura drepturile persoanelor vizate.

Magna foloseste numai persoane imputernicite de catre operatori care oferd garantii suficiente in ceea ce
priveste implementarea masurilor tehnice si organizationale corespunzatoare care indeplinesc cerintele
impuse de legile privind confidentialitatea, in vigoare in tarile de aplicare. Toate persoanele imputernicite
de operatori folosite de Magna prelucreaza date cu caracter personal numai pe baza instructiunilor
documentate transmise de catre operatorul Magna si vor fi obligate sa respecte cerintele impuse de legile
privind confidentialitatea in vigoare in tarile de aplicare.

Fiecare operator Magna si persoana imputernicita de un operator al sau pastreaza evidenta activitatilor de
prelucrare care sunt de competenta sa, inclusiv, cel putin, a urmatoarelor informatii: numele si datele de
contact ale operatorului sau ale persoanei Tmputernicite de catre operator, scopul(-urile) prelucrarii,
descrierea categoriilor de persoane vizate si a categoriilor de date cu caracter personal, categoriile de
destinatari carora le-au fost dezvaluite date cu caracter personal, informatii despre transferurile de date cu
caracter personal catre terte tari si o descriere generala a masurilor de securitate tehnica si organizationala
adoptate, precum si perioada de retentie a datelor cu caracter personal.



In momentul colectérii datelor cu caracter personal de la o persoana vizata, operatorii Magna trebuie sa
furnizeze acesteia anumite informatii, inclusiv scopul pentru care sunt folosite datele cu caracter personal,
domeniul de aplicare al procesarii si perioada de retentie. Ori de céate ori apare un nou scop pentru
colectarea datelor cu caracter personal sau in cazul in care se modifica scopul initial, persoana vizata
trebuie informata si i se va solicita consimtamantul, acolo unde este necesar, conform legilor privind
confidentialitatea, in vigoare in tarile de aplicare. Tn cazul in care persoanele vizate isi exercita drepturile
(dupa cum se descrie mai jos), operatorii si persoanele imputernicite de operatorii Magna vor raspunde
intr-un mod concis, transparent, inteligibil si usor accesibil, intr-un limbaj simplu si clar. Fiecare operator de
date Magna si persoana imputernicita de acesta va implementa masuri adecvate pentru protejarea si
securizare datelor cu caracter personal procesate pe baza cerintelor stipulate de catre departamentul
Magna pentru securitatea informatiilor, risc si conformitate:

G. Retentia datelor cu caracter personal

Echipa Magna de guvernanta a informatiilor a identificat perioade de retentie pe baza unor cerinte legale
si economice, care sunt stipulate Th Magna’s Global Record Retention Schedule - ,MGRRS” (Calendarul
global de retentie a inregistrarilor Magna - ,MGRRS”). MGRRS stipuleaza intervalul de timp pentru care
Magna trebuie sa retina informatiile legate de companie si ofera o posibilitate de exercitarea a apararii in
caz de litigiu sau actiuni normative. Fiecare operator Magna si persoana imputernicitd de operator va
decide daca va sterge, distruge sau anonimiza datele cu caracter personal dupa expirarea datei de retinere.

H. Transferurile si dezvaluirile publice

Operatorii si persoanele imputernicite de catre operatorii Magna pot dezvalui, cu limitare, anumite date cu
caracter personal companiilor afiliate, furnizorilor de servicii si partenerilor de afaceri, precum si agentiilor
guvernamentale, in masura in care este necesar si a existentei bazei legale.

Operatorii si persoanele imputernicite de céatre operatorii Magna pot transfera date cu caracter personal
catre o alta tard numai daca:

o tara de aplicare a stabilit ca tara de destinatie dispune de un nivel adecvat de protectie a datelor;

e transferul este supus unor clauze contractuale aprobate de autoritatile competente in domeniul
protectiei datelor; sau

e se permite de catre legislatia privind confidentialitatea datelor in vigoare in tarile de aplicare.

I. Protejarea informatiilor cu caracter privat de la inceput

Tnainte de colectarea si prelucrarea informatiilor cu caracter personal si, in special, in cazul prelucrarii
informatiilor cu risc ridicat (de exemplu, prelucrarea la scara larga a datelor sensibile cu caracter personal),
Magna va efectua o evaluare a riscului referitor la securitatea datelor cu caracter privat. Pe baza
rezultatelor evaluarii, Magna va concepe si va implementa méasuri de protectie adecvate, pentru a minimiza
riscurile identificate, inclusiv sistemele standard pentru a procesa minimum de informatii necesare.

J. Drepturile persoanelor vizate

Fiecare persoana vizata are o serie de drepturi in temeiul legislatiei aplicabile privind confidentialitatea
datelor in tarile de aplicare, care pot include urmatoarele:

e dreptul de a obtine de la operatorii Magna confirmarea faptului daca datele sale cu caracter
personal sunt sau nu in curs de prelucrare si o copie a datelor respective. Tn acest caz, persoana
vizata poate solicita accesul la datele sale, inclusiv informatii suplimentare, cum ar fi scopul
prelucrarii, destinatarii si perioada pentru care datele vor fi stocate (dreptul de acces);

e dreptul de a primi datele sale cu caracter personal intr-un format structurat, utilizat in mod curent
si care poate fi citit automat si de a transmite aceste date unui alt operator (dreptul la portabilitatea
datelor);


https://magna.sharepoint.com/sites/Magna-RRS/SitePages/Records-by-Country.aspx
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e dreptul de a revoca consimtamantul acordat in orice moment pentru viitor (dreptul de revocare a
consimtamantului);

e dreptul de a inainta o reclamatie catre autoritatile responsabile de protectia datelor din tara unde
isi are resedinta (dreptul de inainta o reclamatie); si

e dreptul de a obiecta contra procesarii datelor cu caracter personal (dreptul de a obiecta).

in plus, persoana vizaté poate solicita:

e ca Magna sa corecteze datele cu caracter personal inexacte (dreptul de a corecta si completa
informatiile) si sa restrictioneze prelucrarea datelor inexacte si prelucrarea ilegala a datelor (dreptul
de a restrictiona prelucrarea); si

e ca, In anumite cazuri, Magna sa stearga datele sale cu caracter personal (dreptul de a le sterge)
sau sé le anonimizeze.

Magna nu discrimineaza contra niciunei persoane care isi exercita drepturile. Totusi, exercitarea drepturilor
poate avea anumite consecinte pe care persoana vizata trebuie sa le ia in considerare din timp (de
exemplu, daca persoana vizata revoca consimtamantul de procesare a datelor de candidaturd pentru
Magna Talent Pool, poate sa nu mai fie contactata pentru locuri de munca corespunzatoare).

Magna informeazéa, de asemenea, toti operatorii i persoanele imputernicite de operatori carora le-au fost
dezvaluite astfel de date cu caracter personal cu privire la solicitarea de corectare, restrictionare sau
stergere a datelor persoanei vizate.

K. Incélcari ale securitatii datelor cu caracter personal

Magna trateaza cu seriozitate incalcarea securitatii datelor cu caracter personal si va lua masuri prompte
in astfel de cazuri.

In cazul unei incélcari a securitatii datelor cu caracter personal care este probabil s& reprezinte un risc
pentru drepturile si libertatile unei persoane vizate, o persoana imputernicitd de catre un operator Magna
notifica operatorul Magna imediat ce operatorului i se aduce la cunostinta acest lucru. In mod similar, in
termenul stipulat de legislatia privind protectia datelor cu caracter personal din tara de aplicare, de la
momentul la care i se aduce la cunostintd incalcarea securitatii, operatorul Magna notifica autoritatea de
protectie a datelor relevantd, daca este necesar. Operatorul comunica, de asemenea, oricarei persoane
afectate incalcarea intr-un limbaj simplu si clar. Operatorul Magna colaboreaza indeaproape cu autoritatea
de protectie a datelor, pentru a inversa efectele incalcarii si pentru a atenua riscurile unor incalcari viitoare.

L. Instruirea

Magna se asigura ca acei angajati care au acces la volume mari de date cu caracter personal sau la date
sensibile dispun de formare si fsi pot demonstra competenta in ceea ce priveste intelegerea si
conformitatea privind confidentialitatea datelor.

Magna se asigura ca toti angajatii isi inteleg responsabilitatea de a proteja datele cu caracter personal in
conformitate cu prezenta politica, orice proceduri adecvate si cu legislatia aplicabila.



Anexa A — Tari de aplicare

Toate tarile care sunt membre ale Uniunii Europene
Brazilia
China
Japonia
Macedonia de Nord
Serbia
Coreea de Sud
Elvetia
Thailanda
Turcia
Marea Britanie
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