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A. Syfte

Magna ar fast beslutet att skydda integriteten for alla sina intressenter i enlighet med tillamplig lag. |
anslutning till detta atagande beskrivs i denna policy det ramverk enligt vilket Magna kommer att folja
tillampliga lagar om skydd av personuppgifter i vissa léander.

B. Omfattning

Denna policy géller for:

i. alla enheter och anstéallda hos Magna International Inc. och dess operativa grupper, divisioner,
kontrollerade samriskféretag och andra globala verksamheter (gemensamt kallade "Magna”) med
hemvist i faststallda lander ("lander som omfattas”, enligt definitionen nedan);

ii. alla registrerade (definieras nedan) med hemvist i ett land som omfattas och vilkas personuppgifter
har tillhandahallits till Magna;

iii. alla Magna-enheter eller -anstéllda, oberoende av deras fysiska plats, som kontrollerar eller
behandlar personuppgifterna for registrerade med hemvist i de lander som omfattas; och

iv. alla andra Magna-anstallda som innehar befattningar som specifikt identifieras i denna policy.

C. Definitioner

"kontroll” av personuppgifter, som utférs av en “personuppgiftsansvarig”, innebar att faststalla
andamalen med och medlen for behandlingen av personuppgifter;

"lander som omfattas” avser de lander som fortecknas i schema ”A” till denna policy (som kan
uppdateras fran tid till annan), och inkluderar lander i Europeiska unionen samt andra lander vilkas
lagstiftning ar likvardig med EU:s allmanna dataskyddsfoérordning (GDPR);

"personuppgifter” avser all information som rér en identifierad eller identifierbar fysisk person som har
hemvist i ett land som omfattas ("registrerad”). En person ar identifierbar om han eller hon kan identifieras,
direkt eller indirekt, genom héanvisning till

i. den registrerades identifierare i form av t.ex. namn, identifieringsnummer, lokaliseringsuppgifter;
eller

i.  faktorer som ar ett uttryck for den fysiska, sociala eller finansiella identitet som k&nnetecknar den
registrerade.

"personuppgiftsincident” avser en sakerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust, andring, obehdrigt réjande av eller tillgang till personuppgifter;

registerforare” avser en person eller enhet som behandlar personuppgifter enligt beslut eller pa uppdrag
av en personuppgiftsansvarig.

"behandling”, avser alla atgarder som utfors med personuppgifter, inklusive insamling, registrering,
organisering, strukturering, lagring, andring, anvandning, utlAmnande genom 6verséandande, radering eller
forstoring.

"kansliga personuppgifter”, avser i Kina alla personuppgifter som, om de avslojas eller anvands pa ett
olagligt satt, enkelt riskerar att krdnka den personliga vardigheten eller skada en registrerads materiella
sakerhet och inkluderar personliga ekonomiska uppgifter (t.ex. bankkontonummer osv.) och
identifieringsuppgifter (t.ex. pass- eller kérkortshnummer osv.), medan i andra l&ander som omfattas avser
"kansliga personuppgifter” endast uppgifter som avsldjar ras eller etniskt ursprung, politiska asikter,
kulturella, religidsa eller filosofiska forestallningar, medlemskap i facklig organisation; uppgifter som ror
hélsa och sexualliv; genetiska uppgifter eller biometriska uppgifter.

D. Principer fér uppgiftsskydd
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Magna féljer principerna for behandling av personuppgifter som anges i de tillampliga lagarna om skydd av
personuppgifter i de lAnder som omfattas. Principerna ar foljande:

e De personuppgifter som Magna direkt eller indirekt samlar in fran en registrerad ska behandlas pa
ett satt som ar lagligt, transparent och réttvist;

e Magna samlar enbart in personuppgifter for sarskilda, uttryckligt angivna och berattigade andamal;

e Den mangd personuppgifter som Magna samlar in ska vara adekvat, relevant och begransas till
vad som &r nédvandigt for andamalen;

e Magna ska vidta rimliga atgarder for att se till att insamlade personuppgifter ar korrekta och
uppdaterade och att felaktiga uppgifter raderas;

e Magna behaller personuppgifter endast under den tid som behdvs for att uppna det eller de
specifika syftena for vilka uppgifterna samlades in; och

e Magna behandlar personuppgifter — och i synnerhet kansliga uppgifter — som omfattas av tekniska
och organisatoriska atgarder som garanterar vederborlig sakerhet for att forhindra overtradelser.

E. Rattslig grund

Magna ska behandla personuppgifter om det ar tillatet enligt tillampliga lagar om skydd av personuppgifter
i de lander som omfattas. Rattsliga grunder ar:

e Att skydda intressen som ar av avgérande betydelse for en registrerad eller annan individ;
e Att uppfylla Magnas réattsliga skyldigheter enligt tillampliga lagar, forordningar eller avtal;
o Attfullgora ett avtal eller — pa begéaran av den registrerade — inga ett avtal med den registrerade;

e Atthandlai Magnas berattigade intressen om inte sddana intressen &sidosétts av den registrerades
grundlaggande rattigheter och friheter; och

e Samtycke fran den registrerade dar detta kravs enligt lag.

F. Ansvarsomraden for Magnas personuppgiftsansvariga och registerforare

Magnas personuppgiftsansvariga och registerforare kommer att inféra atgarder for att sékerstalla och
kunna visa att behandling genomfors i enlighet med de tillampliga lagarna om skydd av personuppgifter i
de lander som omfattas. Magnas personuppgiftsansvariga och registerférare ska ocksa se till att de
registrerades rattigheter skyddas.

Magna anlitar enbart registerférare som lamnar tillréckliga garantier for att de kommer att vidta l[Ampliga
tekniska och organisatoriska atgarder som uppfyller kraven enligt tillampliga lagar om skydd av
personuppgifter i de lander som omfattas. Alla registerférare som anlitas av Magna far enbart behandla
personuppgifter efter dokumenterade anvisningar fran en personuppgiftsansvarig hos Magna och ska vara
bundna av ett skriftligt avtal dar de alaggs att folja kraven enligt tillampliga lagar om skydd av
personuppgifter i de lander som omfattas.

Magnas samtliga personuppgiftsansvariga och registerforare ska féra ett register Over
behandlingsaktiviteter inom sina ansvarsomraden som ska omfatta, som minimum, féljande information:
namn pa och kontaktuppgifter till den personuppgiftsansvariga eller registerforaren, ett eller flera syften
med behandlingen, en beskrivning ©Over kategorierna med registrerade och kategorierna med
personuppgifter, kategorierna med de mottagare som fatt ta del av personuppgifter, information om
Overféringar av personuppgifter till tredje lander, en allman beskrivning av de tekniska och organisatoriska
sakerhetsatgarder som vidtagits samt den tillampliga lagringsperioden for personuppgifterna.

Vid insamling av personuppgifter fran en registrerad maste Magnas personuppgiftsansvariga lamna viss
information till vederbdrande, inklusive det syfte fér vilket personuppgifterna avses, behandlingens
omfattning och lagringsperioden. Nar ett nytt syfte for att samla in personuppgifter uppstar eller om det
initiala syftet &ndras, ska den registrerade informeras och — dar det kravs enligt tillampliga lagar om skydd
av personuppgifter i de lander som omfattas — bli ombedd att lamna sitt samtycke. D4 registrerade utovar
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sina rattigheter (enligt beskrivningen nedan), ska Magnas personuppgiftsansvariga och registerférare svara
i en koncis, klar och tydlig, begriplig och latt tillganglig form, med anvandning av klart och tydligt sprak.
Magnas samtliga personuppgiftsansvariga och registerférare ska ocksa vidta erforderliga atgarder for att
skydda och sdkra personuppgifterna de behandlar utifran kraven i de informationssakerhetspolicyer som
hanteras av Magnas avdelning fér informationssakerhet, risk och efterlevnad.

G. Lagring av personuppgifter

Magnas team for informationsstyrning har identifierat lagringsperioder baserat pa juridiska och
affarsmassiga krav, som framgéar av Magnas globala schema for registerlagring ("MGRRS"). | MGRRS
beskrivs hur lange Magna maste lagra foretagsinformation och presenteras en forsvarbar strategi for tvister
och réattsliga atgarder. Varje personuppgiftsansvarig och registerférare hos Magna ska besluta huruvida de
ska radera, forstdra eller anonymisera personuppgifter efter att lagringsperioden har utldpt.

H. Overforingar och utlamnanden

Magnas personuppgiftsansvariga och registerférare far lamna ut vissa begransade personuppgifter till
tredje parter som t.ex. narstaende foretag, tjansteleverantorer och affarspartner samt till statliga
myndigheter, i den omfattning som kravs och dar det foreligger en rattslig grund.

Magnas personuppgiftsansvariga och registerforare far endast éverfora personuppgifter till ett annat land
om:

e landet som omfattas har faststallt att mottagarlandet har en adekvat skyddsniva for uppgifter;

e Overforingen omfattas av avtalsklausuler som godkants av de behdériga dataskyddsmyndigheterna;
eller

e da nagot annat medges enligt tillampliga lagar om skydd av personuppgifter i de lander som
omfattas.

l. Inbyggt integritetsskydd

Innan insamling och behandling av personuppgifter sker och i synnerhet vid behandling av
hogriskinformation (t.ex. omfattande behandling av kansliga personuppgifter), kommer Magna att utféra en
integritetsriskbedémning. Baserat pa resultaten fran bedémningen ska Magna utforma och inféra lampliga
skyddsatgarder for att minimera identifierade risker, inklusive standardsystem for att behandla
minimikraven for information.

J. Registrerades rattigheter

Alla registrerade har ett antal rattigheter enligt de tillampliga lagarna om skydd av personuppgifter i de
lander som omfattas och kan omfatta féljande:

e att frAn Magnas personuppgiftsansvariga erhdlla bekraftelse om huruvida personuppgifter om
honom/henne behandlas eller ej och en kopia av sadana uppgifter. | sa fall kan den registrerade
begara tillgang till sina uppgifter, inklusive ytterligare information som exempelvis syftet med
behandlingen, mottagarna och hur lange uppgifterna kommer att lagras (rétt till tillgang);

e att fa sina egna personuppgifter i ett strukturerat, allmant anvant och maskinlasbart format och att
overfora dessa uppgifter till en annan personuppgiftsansvarig (ratt till uppgiftsportabilitet);

e att nar som helst aterkalla sitt samtycke for framtiden (ratt att aterkalla samtycke);
e attlamna in ett klagomal till en dataskyddsmyndighet i hemvistlandet (ratt att klaga); och
e attinvdnda mot behandlingen av de egna personuppgifterna (ratt att invanda).

Vidare kan en registrerad begéara:
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e att Magna korrigerar felaktiga personuppgifter om honom eller henne (rétt att korrigera och
komplettera uppgifter) och begransar behandlingen av felaktiga uppgifter och olaglig behandling
av uppgifter (ratt att begransa behandling); och

e | vissa fall, begdra att Magna raderar hans eller hennes personuppgifter (ratt att radera) eller
anonymiserar dem.

Magna diskriminerar inte ndgon som utdvar sina rattigheter. Att utéva sina rattigheter kan dock medféra
vissa konsekvenser som den registrerade bor tanka pé i forvag (om exempelvis en registrerad aterkallar
sitt samtycke till behandling av ansékningsuppgifter som han eller hon har skickat till Magna Talent Pool,
kommer vederbdrande inte l&angre att kunna kontaktas for lampliga arbetsbefattningar).

Magna ska aven informera om den registrerades begaran om korrigering, begransning eller radering till
samtliga personuppgiftsansvariga och registerforare till vilka sddana personuppgifter har lamnats ut.

K. Personuppgiftsincidenter

Magna tar personuppgiftsincidenter pa allvar och reagerar snabbt om sadana intraffar.

Om en personuppgiftsincident sannolikt kommer att aventyra en registrerads rattigheter och friheter, ska
en registerforare hos Magna underratta den personuppgiftsansvariga hos Magna sa snart registerféraren
far kannedom om incidenten. P& motsvarande satt ska en personuppgiftsansvarig hos Magna, efter att ha
fatt kannedom om incidenten och inom den period som féreskrivs i den tillampliga lagen om skydd av
personuppgifter i landet som omfattas, vid behov underratta den relevanta dataskyddsmyndigheten. Den
personuppgiftsansvariga ska ocksad kommunicera incidenten, pa ett klart och tydligt sprak, till alla
registrerade som eventuellt paverkats. Magnas personuppgiftsansvariga ska ha ett nara samarbete med
dataskyddsmyndigheten for att motverka effekterna av incidenten och minska riskerna fér framtida
incidenter.

L. Utbildning

Magna ska sakerstélla att anstallda som har tillgang till stora volymer av personuppgifter eller kansliga
personuppgifter erbjuds utbildning och kan uppvisa kompetens i sin forstéelse och efterlevnad av skyddet
av personuppgifter.

Magna ska sakerstalla att alla anstallda forstdr det egna ansvarsomradet betraffande skyddet av
personuppgifter i enlighet med denna policy, eventuella relaterade férfaranden och tillamplig lag.
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Schema "A” — lander som omfattas

Alla lander som ar medlemmar i Europeiska unionen
Brasilien
Kina
Japan
Nordmakedonien
Serbien
Sydkorea
Schweiz
Thailand
Turkiet
Storbritannien

Ursprungligen antagen: 25 maj 2018

Aktuell version: 13 december 2021

Nésta 6versyn: 13 december 2024

Utfardad av: Data Privacy

Godkand av: Chefen for regelefterlevnad pa uppdrag av Magna Compliance Council
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